Zatacznik nr 8
do Zaproszenia do 2fozenia propozycji

cenowej na kompleksows ustugg
informatyczng w SKO B-B

WZOR UMOWY

zawarta w dniu ... neveeeene. pOMiedazy:

Samorzadowym Kolegium Odwotawczym w Bielsku-Biatej z siedzibg ul. 3 Maja 1, 43-300 Bielsko-Biata,
NIP 5471027656, reprezentowanym przez larostaw Pajgk - Prezesa Samorzadowego Kolegium
Odwotawczego w Bielsku-Biatej

Zwanym Zamawiajacym,

ane eaaveaveanss sunnuns LTI Y LT Ty PP anewrnnaas sssennrae LITITY TN Ssunnnn avrnan CLTYTTE T

zwanym Wykonawcy

0 nastepujgce] tresci:

§1

Przedmiot umowy

Przedmiotem niniejszej umowy jest okreslenie praw i obowigzkéw Zamawiajgcego i Wykonawcey w
zakresie $wiadczenia przez Wykonawce na rzecz Zamawiajagcego ustug informatycznych oraz ustug
polegajacych na nadzorze nad $wiadczonymi na rzecz Zamawiajgcego ustugami.

§2
Obowigzki Wykonawcy

Do obowigzkéw Wykonawcy nalezy kompleksowa obstuga informatyczna oraz nadzér nad
posiadanymi przez Zamawiajacego urzadzeniami, poprzez $wiadczenie ustug informatycznych
polegajacych w szczegélnoéci na:

1

Swiadczeniu nadzoru informatycznego oraz usuwaniu usterek i awarii dia sieci informatycznej,
systemow serwerowych.

Wymianie uszkodzonych elementéw sieci komputerowe;j (koszt materiatéw i elementéw
zamiennych pokrywa Zamawiajacy).

Instalacji oprogramowania systemowego, uzytkowego, antywirusowego eksploatowanego
przez Zamawiajgcego.

Zagwarantowaniu nieprzerwanej, stabilnej, poprawnej i bezpiecznej pracy serwera, wszystkich
urzadzer komputerowych i programéw oraz bezpiecznego potyczenia internetowego.
Zarzgdzaniu i administrowaniu serwerem Windows 2012 | pozostatymi serwerami z
wylaczeniem serwera ,Rk-Sprawa” oraz urzadzeniami sieciowymi, ktGrymi dysponuje
Samorzadowe Kolegium Odwotawcze, a takie konfiguracja prawa dostepu i uprawnier.
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Nadzorze i administracji siecia komputerowq, serwera, ustug informatycznych oraz baz
danych.

Instalowaniu i konfigurowaniu urzadzen uzywanych oraz nowo zakupionych przez
Zamawiajacego (m.in. serwery, komputery, drukarki, skanery, routery i inne), ich deinstalacja
i aktualizacja.

Biezgcym nadzorze nad sprzgtem wyzej wymienionym poprzez biezgca kontrole poprawnosci
ich dziatania i wydajnosci.

Okresowej konserwacji i czyszczeniu sprzetu komputerowego (komputery, monitory, drukarki,
urzadzenia wielofunkcyjne, faksy, itp.).

Usuwaniu biezacych usterek systemowych i sprzetowych oraz przekazywaniu sprzetu do
serwisu producenta lub innego zewngtrznego punktu napraw i Jego odbidr.

Motliwosci korzystania z bieigcej bezplatnej konsultacji telefonicznej i mailowej przez
Zamawiajacego, a w sprawach pilnych i awariach niezwtoczny przyjazd na wezwanie,

Biezacej obstudze i konserwacji systeméw i oprogramowania, usuwaniu biezgcych probleméw,
instalacji i konfiguracji nowych wersji oraz pomocy merytorycznej w zakresie obsfugi
systeméw:

Systemu ptacowego

Trezor

Bankowos¢ elektroniczna

e-PFRON 2

Ptatnik

Portal sprawozdawczy GUS

e-Dekiaracje

Symfonia

ENOVA

QWANT

. Modut F-K systemu Quorum.

Doraznej obstudze programu Legalis.

Obstudze, instalacji i konfiguracji systemow operacyjnych MS Windows oraz nowszych.
Instalowaniu certyfikatéw (m.in. karty podpisu elektronicznego).

Szerokiej pomocy przy obstudze e-Puap i BIP.

Zapewnieniu biezacej obstugi w zarzadzaniu systemami informatycznymi zgodnie 2
uprawnieniami i obowigzkami Administratora Systeméw Informatycznych wynikajacymi z
przepisw prawa materiainego i polityki bezpieczeristwa.

Kontroli zabezpieczen sieci komputerowe] poprzez wdrozenie i nadzér nad stosowaniem zasad
polityki bezpieczeristwa danych w zakresie technicznych i logicznych zabezpieczen systemow
informatycznych.

Okresowym zabezpieczeniu waznych danych (plikéw} z dyskéw lokalnych komputerdw.
Tworzeniu kopii zapasowych programéw i baz danych zgodnie z wewnetrznymi regulacjami.
Konfiguracji programéw pocztowych i usuwaniu nieprawidtowosci w ich pracy oraz dorazna
pomoc,

Aktywnym uczestniczeniu w tworzeniu strategii rozwoju informatyki w Kolegium.

Biezgcym nadzorze nad okablowaniem sieci komputerowej.

Doradztwie w sprawach rozwoju systemu informatycznego w firmie, propozycje jego
modernizacji lub rozbudowy oraz pomoc w zakupach nowego sprzetu komputerowego.
Przygotowaniu raz do roku apinii pisemnej o wymianie sprzetu, jego modernizacji, itp..
Profilaktyce antywirusowej w zakresie ochrony antywirusowej.

Biezgcym planowaniu zaopatrzenia w czeéci zamienne oraz materialy eksploatacyjne.
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Wsparciu  uzytkownikéw w zakresie uzytkowania oprogramowania systemowego,
aplikacyjnego oraz sprzetu komputerowego.

Kontroli nad filtrowaniem dostepu do wybranych stron internetowych na stanowiskach
komputerowych.

Archiwizacji baz danych.

Zarzgdzaniu siecig komputerows.

Instalowaniu lub wspétudziale w instalacji kazdego nowego oprogramowania dostarczonego
Zamawiajgcemu przez inne firmy.

Podejmowaniu czynnosci serwisowych w przypadku awarii sprzetu komputerowego w czasie
do 30 minut (w dni robocze) od zgtoszenia przez Zamawiajgcego. 30 minutowy czas realizacji
nalezy rozumiec jako podjgcie interwencji serwisowej i nie utozsamia sig z gwarantowanym
czasem usuniecia awarii,

83
Oswiadczenie stron

Wykonawca oswiadcza, Ze posiada wiedze, do$wiadczenie oraz niezbedne zaplecze sprzetowe,
materiatowe w zakresie obstugi informatycznej oraz nadzoru teleinformatycznego.
Zamawiajacy oswiadcza, Ze jest zainteresowany skorzystaniem z ustug informatycznych
Wykonawcy na warunkach opisanych w niniejszej Umowie.

Wykonawca w toku realizacji Umowy gwarantuje wykonanie jej z peing starannoscia,
aktualnym poziomem wiedzy i zgodnie z przepisami prawa.

§4
Postanowienia dodatkowe

Wykonawca zobowigzuje sie do realizacji przedmiotu zaméwienia przy zachowaniu

obowigzujacych przepiséw BHP i przeciwpozarowych.

Czynnosci zwigzane z wykonywaniem przedmiotu zamdéwienia Wykonawca zobowigzuje sie

wykona¢ w taki sposdb, aby nie utrudniaty pracy oséb korzystajgcych z systemow

informatycznych.

Jezeli w zwigzku z wykonywaniem ustug, o ktérych méwi umowa w §2 wystapi potrzeba

nabycia dodatkowego sprzetu lub oprogramowania, Wykonawca zobowigzuje sie przedstawié¢

Zamawiajacemu, z zachowaniem szczegolne] starannosci, zestawienie zawierajgce wersje

najtansza rozwigzania oraz najkorzystniejszego rozwigzania, wraz z ceng.

Wykonawca zobowigzuje sie $wiadczyé ustugi, w zaleznosci od potrzeb i zlecen

Zamawiajgcego.

W przypadku wystapienia awarii Wykonawca zobowigzuje sie podjat czynnosci majace na celu

usuniecie w terminie:

a. awaria krytyczna (awaria uniemozliwiajaca prace jub realizacje najwazniejszych czynnosci
informatycznych)- 30 minut;

b. awaria zwykta (awaria nie wplywajgca na pracg systemow informatycznych, jednak
niezbedna do usunigcia)- 1 dzier.

Dokonywanie napraw lub zmian w urzadzeniach bez udzialu lub powiadomienia

Zamawiajgcego jest niedopuszczalne,



§5
Wynagrodzenie

Z tytutu realizacji Umowy Wykonawcy przystugiwaé bedzie wynagrodzenie miesieczne w

Wysokosci ........ceinnenen. Zt NEttO, plus naleiy podatek VAT.
Zaptata wynagrodzenia nastapi na podstawie faktury VAT wystawionej w ostatnim dniu
miesigca.

Wynagrodzenie bedzie platne w terminie 14 dni od dnia dostarczenia Zamawiajgcemu
prawidtowo wystawionej faktury VAT, przelewem na rachunek Wykonawcy podany na
fakturze.

Wynagrodzenie nie obejmuje kosztéw uaktualnien oprogramowania i zwigzanych z tym
kosztéw umdéw, szkolen oraz koniecznych modernizacji infrastruktury IT. Kosztem tym zostaje
obcigZony Zamawiajacy na podstawie odrebnej faktury VAT.

§6
Okres obowigzywania umowy

Umowa zostata zawarta na okres jednego roku, tj. od dnia 01.08.2018 roku do dnia 31.07.2019
roku.

Kazda ze Stron ma prawo do wypowiedzenia Umowy z zachowaniem 3- miesiecznego okresu
wypowiedzenia.

Kaida ze Stron moze rozwigza¢ Umowe w trybie natychmiastowym z powodu niedotrzymania
przez drugq Strone warunkéw Umowy.

Rozwigzanie Umowy wymaga formy pisemne;j.

§7
Poufnosc

Wykonawca zobowiazany jest zapewni¢ poufnosé informacji, ktére uzyskat od Zamawiajgcego
w zwigzku 2 realizacjg niniejszej Umowy i nie ujawnia¢ tych informaciji.

Zasady przetwarzania danych osobowych zostaty okreélone w tredci Umowy na powierzenie
przetwarzania danych osobowych.

§8
Postanowienia kofcowe

Umowa zostafa sporzadzona w formie pisemnej w dwéch fednabrzmiacych egzemplarzach po
jednym dla kaidej ze Stron.

Wszelkie zmiany, uzupetnienia oraz oswiadczenia dotyczace niniejszej Umowy wymagaja
formy pisemnej pod rygorem niewaznosci.

Osoby upowaznione do kontaktu ze strony Zamawiajqcego:

a. Jarostaw Pajgk- Prezes;

b. Wiadystawa Ochodek- Wiceprezes;

€. Katarzyna Wajcik- Kierownik Biura.

Osoby upowaznione do kontaktu ze strony Wykonawcy:

d.

(imbe | nazwiska oraz nunver telefonu kontaktowegs)

{imie i nazwisko ora2 numer telefony kontaktowego)



5. W sprawach nieuregulowanych niniejsza Umowg majg zastosowanie przepisy Kodeksu
cywilnego.
6. Wszystkie spory rozstrzygane beda przez wiasciwy Sad Powszechny.

7. integralng czgs¢ niniejszej Umowy stanowi Umowa o powierzenie przetwarzania danych
osobowych.

{podpis Zamawiajgcego) {podpis Wykonawcy)



Zalgcznik

do Umowy na kompleksowg ustuge informatyczng

w SKO B-B
WZOR UMOWY
Umowa powierzenia przetwarzania danych osobowych nr .....ccuuemnn...
Zawarta w dniiu ..................... 2018 r. w Bielsku- Biatej pomiedzy:

Samorzgdowym Kolegium Odwotawczym w Bielsku-Biatej z siedzibg ul. 3 Maja 1, 43-300 Bielsko-Biata,
NIP 5471027656, reprezentowanym przez Jarostaw Pajak - Prezesa Samorzagdowego Kolegium
Odwotawczego w Bielsku-Biatej, zwanym w dalszej czesci niniejszej umowy ,Powierzajgcym”

a

vrneareseenes 2 SICAZIBG W orvvrceecne Przy ul. ..o, NIP: .. .......zwanym w dalszej czesci
niniejszej umowy JPrzetwarzajgcym”, reprezentowanym przez

o nastepujacej tresci:
§1

W zwigzku z realizacjg umowy z dnia ...............2018r. pomigdzy Powierzajacym a Przetwarzajgcym w
zakresie kompleksowej obstugi informatycznej Strony zgodnie stwierdzajg ze Powierzajacy powierza
Przetwarzajagcemu przetwarzania danych osobowych w trybie art. 28 ust. 3 Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679, zwanego dalej »Fozporzadzeniem”.

Powierzajacy oswiadcza, ze jest administratorem danych osobowych, ktére powierza.
§2

1. Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone do przetwarzania dane osobowe tylko i
wylacznie w celu kompleksowej obstugi informatycznej.

2. Powierzajacy powierza Przetwarzajgcemu przetwarzanie danych w zakresie niezbednym do realizacji
umowy o wspofpracy. Przetwarzanie obejmuje nastgpujace kategorie danych osobowych:

a) imie i nazwisko,

b) adres zamieszkania (korespondencyijny),
c) numer telefonu,

d) adres e-mail,

e) numer ewidencyjny PESEL,

f) seria i numer dowodu osobistego,

) numer NIP,

h) informacje o stanie zdrowia,

i) dane o wyrokach sagdowych i decyzjach administracyjnych,
i} okresy, forma i stanowisko zatrudnienia,
k) dane o wynagrodzeniu,



)] rozrachunki.

i wramach niniejszej umowy moze wykonywac¢ nastepujace operacje na powierzonych mu danych:

a) administrowanie systemami informatycznymi, sporzadzanie kopii zapasowych;
b) administrowanie aplikacjami

w ramach procesdw przetwarzania danych osobowych majacych zastosowanie w Kolegium.
3. Przetwarzanie danych osobowych bedzie realizowane:

a) w formie papierowej;
b) przy wykorzystaniu systeméw informatycznych.

4. Umowa zawarta jest na okres jednego roku, tj. do dnia 01.08.2018 roku do dnia 31.07.2019 roku.
5. Przekazywane dane majq charakter danych zwyklych/szczegdinych.

6. Powierzone dane zawierajg informacje o osobach fizycznych bedacych: klientami i pracownikami
Kolegium.

7. Przetwarzajacy zobowijzuje sie stosowaé metody przetwarzania oraz ¢rodki techniczne i
organizacyjne, spetniajgce wymagania rozporzadzenia i obowigzujacych przepisow prawa
powszechnego, a ponadto zapewniajace ochrone przetwarzanych danych osobowych i
zabezpieczajgce te dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utraty, uszkodzeniem lub
zniszczeniem, w zakresie, za ktory odpowiada Przetwarzajacy, w tym w szczegélnosci:

a) do przetwarzania danych dopuszcza wylgcznie pracownikéw, ktdrych uprzednio upowazinit
na pismie do przetwarzania danych osobowych, zgodne z zakresem niniejszej umowy oraz,
ktdre na pismie zobowigzane zostaly do zachowania tajemnicy. Na kazdorazowe zadanie
Powierzajgcego Przetwarzajacy zobowigzany jest przedtozyé pisemny wykaz pracownikow
Przetwarzajgcego dopuszczonych do przetwarzania w ramach niniejszej umowy;

b) prowadzi dokumentacje opisujgcg sposéb przetwarzania danych osobowych;

c) znajdujace si¢ w jego posiadaniu urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych zapewniajg poziom bezpieczenstwa okreslony, jako
wysoki.

8. Przetwarzajacy zobowigzuje sig przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza
Umowa, rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére
chronig prawa oséb, ktérych dane dotyczg.

9. Przetwarzajacy zobowigzany jest niezwtocznie zawiadamiac Powierzajacego o:

a) kazdym stwierdzeniu naruszeniu ochrony danych (np. fakcie nieupowaznionego dostepu
do danych osobowych);
b) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu

organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepiséw prawa, a
szczegolnosci przepiséw postepowania karnego, gdy zakaz ma na celu Zapewnienia
poufnosci wszczetego dochodzenia;



c) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, przy czym Przetwarzajacy
nie ma prawa odpowiedzi na to iadanie.

§3

1. Powierzajgcy ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wezesniej doraznych kontroli dotyczacych
przetwarzania danych osobowych przez Przetwarzajacego oraz z3dania sktadania przez niego
pisemnych wyjasnien.

2. Przeprowadzenie kontroli, o ktérych mowa w pkt 1, potwierdzane jest przez przedstawiciela
Powierzajgcego protokotem z czynnosci, ktdry podpisuja przedstawiciele obu stron.

3. Przetwarzajacy zobowigzuje sig dostosowac do zaleceri pokontrolnych majgcych na celu usuniecie
uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.

4. Powierzajacy ma prawo zazadac od Przetwarzajgcego niezwtocznej, merytorycznej odpowiedzi na
kazde pytanie Powierzajacego dotyczace przetwarzania powierzonych, na podstawie niniejszej
Umowy, danych osobowych.

5. Przetwarzajacy powierza realizacjg ustugi objete niniejsza umowg nastepujacym Podwykonawcom:

6. Przetwarzajacy moze powierzy¢ realizacjg ustugi objete niniejsza umowa innym Podwykonawcom
tylko i wylacznie za pisemng zgoda Powierzajacego. Przetwarzajacy ponosi peing odpowiedzialnoéé
wzgledem Powierzajgcego za dziatania swoich Podwykonawcow.

7. Przetwarzajacy moze powierzy¢ realizacje ustugi objetej niniejsza umowa Podwykonawcy, tylko i
wylacznie, jezeli w terminie 7 dni przed tym faktem powiadomi o tym Powierzajgcego, otrzymujac
jednoznaczne potwierdzenie, ze informacja ta dotarta do Powierzajacego. W terminie 7 dni od dnia
otrzymania informacji Powierzajacy moze wyrazié sprzeciw wobec proponowanych przez
Przetwarzajgcego podmiotdw, ktérym ten zamierza podzleci¢ przetwarzanie danych osobowych. Brak
sprzeciwu w tym terminie ze strony Powierzajacego jest réwnoznaczny z wyrazeniem przez niego
zgody. Przetwarzajacy ponosi petng odpowiedzialnoéc wzgledem zlecajgcego za dziatania swoich
Podwykonawcow.

§4

1. Przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowg, a w szczegdlnosci za udostepnienie osobom nieupowainionym.

2. W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezacych po stronie
Przetwarzajacego, w nastgpstwie, czego Powierzajacy, jako administrator danych osobowych zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Przetwarzajacy
zobowiazuje sig pokry¢ Powierzajgcemu poniesione z tego tytulu straty i koszty.



§5

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony w umowie wskazanej w §1 pkt 1
niniejszej umowy,

§6

1. Powierzajacy ma prawo rozwigzaé niniejsza Umowe bez zachowania terminu wypowiedzenia, jezeli
Przetwarzajgcy

a) wykorzystat dane osobowe w sposéb niezgodny z niniejszg Umowa,

h) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Powierzajgcego,
¢ nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

d) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,

2. Rozwigzanie niniejszej Umowy przez Powierzajacego jest réwnoznaczne z wypowiedzeniem umowy,
o ktérej mowa w § 1 ust. 1.

§7

Przetwarzajacy, w przypadku wygasniecia umowy, o ktdrej mowa §1 ust.1 i niniejszej umowy
niezwlocznie, ale nie pdiniej niz w terminie do 5 dni kalendarzowych, zobowigzuje sie zwrécié¢ tub
usungt wszelkie dane osobowe oraz wszelkie ich kopie, ktérych przetwarzanie zostato mu powierzone,
w tym skutecznie usung¢ je réwniez z noénikéw elektronicznych pozostajacych w jego dyspozyciji i
potwierdzi¢ powyisze przekazanym Powierzajgcemu protokotem. 2 powyziszego obowigzku
Przetwarzajgcy jest zwolniony jedynie w przypadku gdy Prawo Unii lub prawo Rzeczypospolitej Polskiej
nakazujg mu dalsze przechowywanie tych danych osobowych,

§8

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
§9

W sprawach nieuregulowanych w niniejszej umowie majq zastosowanie przepisy Kodeksu Cywilnego.
§10

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wilasciwy dla miejsca siedziby Powierzajgcego.
§11

Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

..............................................................

Powierzajacy - Administrator Danych Przetwarzajacy



